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تمهيد

ْـن المعلومــات، وحمايــة الأفراد والمجتمعــات  َـة ركيــزة أساســيََّة لضمــان أ�م السََّلامــة الرقمي�
ـمـن التهدـيـدات السيبرانـيـة المتزاـيـدة باـسـتمرار.

ِـب بهــدف توعيــة فئــات المجتمــع بمبــادئ السلامــة الرقميــة وأفضل  تــم تصميــم هــذا الكُُتََ�ي
ُـب المخاطــر فــي البيئــة الرقمية. الممارســات التــي تســاعد علــى تج�ن

ّـب إلــى تعزيــز الوعــي بــأبرز التهديــدات التقنيــة التــي قــد نواجههــا فــي حياتنــا  يهــدف الكت�ي
ُـد الاحتيالي، والهندســة الاجتماعية، واســتعراض أكثر صورهما شــيوعًًا،  اليوميــة؛ مثل: التصي�
مثــل: الرســائل الاحتياليــة، والمكالمات المزيََّفة، وانتحــال صفة الجهات الرســمية، مع تقديم 
ض لمحــاولات خــداع أو  ف الســليم عنــد التعــُرُّ إرشــادات عمليــة تســاعد الأفراد علــى التصــُرُّ

الاشــتباه بنشــاطٍٍ مربٍٍي.

وتُُعــّدّ هــذه الجهــود جــزءًًا مــن المبــادرة الوطنيــة للسلامــة الرقميــة التــي تُُنظّّمهــا الوكالــة 
َـة لجميــع فئــات المجتمــع. الوطنيــة للأمــن السيبرانــي، لبنــاء بيئــة رقميــة آمِِن�
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تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي علــى اخــتلاف 

العُُمريــة والاجتماعيــة والقطاعــات المهنيــة. الشرائــح 

تعمــل المبــادرة علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

المختلفــة،  التكنولوجيــة  والتطبيقــات  الإنترنــت  لشــبكة  الآمِِــن 

وتوضيــح المخاطــر المحتمََلــة؛ وذلــك بهــدف بنــاء مجتمــع آمِِــن 

ـًا. ــن تكنولوج�ي ـًا ومتمّكّ سيبران�ي
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الشرائح المستهدََفة
تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها على الفئات التالية:

السنة الأولى 01

مؤسسات 
المجتمع المدني القطاع العمالة الوافدة

المالي والمصرفي

كبار القََدْْر

طلبة الجامعات ذوو الاحتياجات 
الخاصة

المرأة والأسرة
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المرأة )العنف 
الرقمي ضد المرأة(

العاملون في 
المجال الصحي

الجمهور العام

الإعلاميون

المؤسسات العقابية والنيابة 
والمؤسسات الإصلاحية الرياضيون

الدبلوماسيون

السنة الثانية02
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الجمهور العام اليافعون والشباب

العاملون في وزارتي 
الدفاع والداخلية 

ذوو الاحتياجات 
الخاصة

العاملون في 
قطاع التعليم

العاملون في قطاع 
الطاقة

السنة الثالثة 03
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فيديوهات التوعية )تمثيلية(

دليل السلامة الرقمية

الألعاب السيبرانية

كُُتََيّّبات توعية مطبوعة

بوابة التوعية السيبرانية

شرائح العرض )للمُُدرّّبين(

الروبوت التفاعلي

فيديوهات التوعية )أنيميشن(

وِِرََش التوعية

أدوات التوعية
تعتمـــد المبـــادرة على أدوات 

عـــة ومتكاملـــة،  توعيـــة متنّوّ

تشـــمل مـــا يلـــي:
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التصيُُّد الاحتيالي

المحور الأول 01
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مفهوم التصيُُّد الاحتيالي

السمات الرئيسية

ع المستخدِِم إلى الإفصاح عن  هو أحد أكثر أساليب الاحتيال الرقمي شيوعًًا، ويعتمد على انتحال صفة جهات موثوقة أو رسمية؛ بهدف دََْفْ
ضه للخطر الرقمي. معلومات شخصية أو مالية، أو تنفيذ إجراء يُُعِرِّ

محاكاة الرسائل أو المواقع الرسمية من حيث الشكل، 
اللغة، والعناصر البصرية

الانتشار الواسع بسبب سهولة التنفيذ وتكرار القوالب

الاعتماد على الخداع النفسي بدالًا من الأساليب 
التقنية

ع الشخص  لِِْقْقََة لدََْفْ استخدام لغة مُُطمئنة أو مُُ
إلى الرََّّدّ

استهداف مستخدمين نشطين يعتمدون على الخدمات 
الرقمية في معاملاتهم اليومية
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ض مهلة زمنية قصيرة لاتخاذ الإجراء فََْرْ

ــال  ــب إدخ ــة تطل ــى صفح ــتخدِِم إل ــه المس توجي
ــي ــق خارج ــل تطبي ــات أو تحمي بيان

غيــاب التفاصيــل الدقيقــة أو معلومــات التواصل 
الرسمية

الرسائل النصية القصيرة الاحتيالية

ــة  ــى صياغ ــد عل ــا تعتم ًـا م ــول، وغالب� ــف المحم ــر الهات ــائل عب ــذه الرس ــل ه تص
ــع  ـْق شــعور بالضغــط والاســتعجال، ودََْفْ مختصــرة وعاجلــة؛ تهــدف إلــى خََل�

ــي إلــى التفاعــل دون تفكيــر. المتلّقّ

العناصر المكررة في هذه الرسائل

نا حسابك”،  قََْوْْفْ استخدام عبارات مثل: “أ
“ربحت معنا”، “تم شحن الطرد”...

ق منها إدراج روابط مختصرة بصيغة يصعب التحُقُّ
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ــة  ــك، جه ــى بن ــاء إل ــاء بالانتم الادع
حكوميــة، أو مؤسســة خدميــة

بيانــات الحســاب أو رمــوز  طلــب 
مباشــر بشــكل  ــق  التحُقُّ

اســتخدام لغــة رســمية وهــدوء مُُبالََغ 
ّـي بالأمان فيــه؛ لإشــعار المتلق�

محاولــة إنهــاء المكالمــة بســرعة 
لمنــع التحقــق أو الاستشــارة

مثــل  حساســة  موضوعــات  إثــارة 
تحويلات مشبوهة أو إجراءات قانونية

الاتصالات الهاتفية الاحتيالية

ا، مســتفيدًًا مــن نبــرة الصــوت  ًـا رســمًيًّ م فيهــا المحتــال نفســه بصفتــه موظف� يعتمــد هــذا الأســلوب علــى إجراء مكالمــة هاتفيــة مباشــرة، يقــّدّ
الواثقــة واللغــة المنظََّمــة لبنــاء مصداقيــة زائفــة.

الأسلوب المستخدََم
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رسائل WhatsApp الاحتيالية

صفحة  إلى  يشير  رابطًًا  ن  تتضّمّ
شبيهة بموقع معروف 3

تحتوي على شعارات حقيقية أو 
مأخوذة من مواقع رسمية 1

مُُطالََبة المستخدم بإدخال بيانات حساسة 
مثل رقم الهوية أو المعلومات البنكية 4

طلب كلمة المرور لمرة واحدة 
WhatsApp عبر واتساب 5

يُُســتغل تطبيــق واتســاب WhatsApp علــى نطــاق واســع فــي إرســال رســائل احتياليــة تنتحــل أســماء مؤسســات معروفــة، أو جهــات خدميــة، 
بهــدف الحصــول علــى بيانــات شــخصية أو ماليــة بحجــة وجــود تحديــث، مشــكلة تقنيــة، أو إجراء عاجــل.

الخصائص الشائعة لهذه الرسائل

هة بالاسم تبدأ بتحية عامة غير موّجّ 2
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01

03

02

04

التشابه الكبير في الألوان 
والشعارات والعناوين

 )https( عدم وجود شهادة أمان
أو رمز القفل بجانب الرابط

استخدام روابط تتضمن حروفًًا إضافية 
أو تغييرات بسيطة في التهجئة

تضمين نموذج لتسجيل الدخول أو 
تحديث البيانات

السمات التي تُُميِِّز هذه المواقع

ــة؛ مــن حيــث  ــة تحاكــي مواقــع البنــوك أو الجهــات الحكومي ــم إعــداد صفحــات إلكتروني يت
ــيرات طفيفــة. ــن، مــع تغي ــم والعناوي التصمي

المواقع الإلكترونية المُُزيََّفة
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رسائل الجوائز والهدايا المُُزيََّفة

عرض جوائز مغرية مثل أجهزة ذكية، مبالغ مالية، أو رحلات

طلب إدخال بيانات شخصية عبر رابط خارجي

استخدام عبارات تحفيزية ومباشرة مثل “مبروك، أنت الفائز”

إنهاء الاتصال أو المراسلة فور استلام البيانات أو المبلغ

المطالبة بدفع رسوم بسيطة تحت مسمى “تكاليف الشحن”

العناصر الأساسية 

َـة، بهــدف اســتدراجه إلــى  م�ِيِّ تُُرسََــل هــذه الرســائل بهــدف إقنــاع الشــخص بأنــه فــاز بجائــزة ق
تقديــم بياناتــه أو دفــع مبالــغ ماليــة رمزيــة.
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عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

ر أسماء بنوك، جهات  ذِِْكْ
حكومية، أو مؤسسات معروفة

إرسال رسائل أو إجراء مكالمات 
بتصميم أو لغة قانونية

استخدام التهديد غير المباشر 
لدفع المستخدم إلى التفاعل

الحديث عن مخالفات، تجميد 
حسابات، أو تحقيقات وهمية

توجيه الطلب بسرعة قبل أن 
ق يُُتاح للضحية التحُقُّ

المظاهر المستخدََمة في هذا النوع من الاحتيال

يعتمــد هــذا الأســلوب علــى اســتخدام أســماء جهــات رســمية أو معروفــة لإضفــاء مصداقية 
وهميــة علــى عمليــة الاحتيــال؛ مــا يزيــد مــن احتماليــة اســتجابة المتلقي.

انتحال هوية مؤسسات رسمية
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مشاركة روابط تبدو طبيعية مثل “انظر هذا الفيديو”إرسال رسالة من حساب لصديق يقول “أحتاج مساعدتك”

طلب تحويل مبلغ مالي من خلال محادثة مباشرة

استخدام أساليب ودية ولغة عادية لبناء الثقة قبل الاحتيال

انتحال شخصية مؤسسات وتقديم عروض مُُزيََّفة

التصيُُّد عبر وسائل التواصل الاجتماعي

الأســـاليب الشــائعة 

الــة للوصــول إلــى الضحايــا، ســواء عبــر حســابات مخترقــة أو حســابات مزيفــة تــم إنشــاؤها  تُُســتخدم منصــات التواصــل الاجتماعــي كوســيلة فّعّ
لهــذا الغــرض.
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التزييف العميق

ــح  الوصــول إلــى المواقــع المحجوبــة، أو تصُفُّ
الإنترنــت دون الكشــف عــن هويتــك أو موقعــك، 
وهــو ضروري للتواصــل مــع مصــادر فــي مناطــق 

شــديدة الحساســية
مــع  الهاتــف  رقــم  بتغييــر  الادعــاء 

عائليــة صفــة  تقديــم 

اســـــتخدام معلومـــــات عامـــــة مثـــــل 
ــة ــ ــاع الضحيـ ــ ــم الأول لإقنـ ــ الاسـ

عــاء بأنــه فــي موقــف طــارئ  الاّدّ
يتطلــب مســاعدة ماليــة

طلــب التحويــل إلــى رقــم حســاب أو 
خدمــة دفــع سريــع

ق مــن هويته  ْـع الشــخص مــن التحُقُّ مََن�
بحجة “السريــة” أو “الحرج”

اســــــتخدام اســــــم حســــــاب مُُشــــــابه 
للأقــــــارب بمواقــــــع التواصــــــل الاجتماعــــــي

رسائل تنتحل شخصية الأقارب

الخطوات التي يعتمدها المحتال في هذا النوع

ًـا مــا  عــي مُُرســلها أنــه أحــد الأقــارب، وغالب� تصــل هــذه الرســائل مــن أرقــام مجهولــة، ويّدّ
يُُســتخدََم هــذا الأســلوب لطلــب تحويــل مالــي عاجــل.
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حملات التبرع الاحتيالية

نشر صور أو مقاطع مؤثرة لحالات طبية أو كوارث

تقديم أرقام حسابات أو هواتف شخصية

استخدام لغة عاطفية تدعو إلى المساعدة العاجلة

غياب أّيّ جهة موثوقة أو توثيق رسمي

اختفاء الصفحات أو الرسائل بعد جمع الأموال

تظهــر هــذه الحــملات فــي شــكل منشــورات أو رســائل إنســانية، وتهــدف إلــى اســتغلال 
التعاطــف العــام لجمــع تبرعــات لحــالات غيــر حقيقيــة.

الأساليب المستخدََمة في هذا النمط
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التصيُُّد عبر الإعلانات الوََّمملة

تصميم إعلانات تحاكي الهوية البصرية لشركات أو 
منصات معروفة

توجيه المستخدِِم إلى مواقع مُُهيََّأة لجمع البيانات بدالًا 
من تقديم الخدمة

صعوبة التمييز بين الإعلان التجاري الحقيقي 
والمحتوى الاحتيالي

استغلال خوارزميات الإعلانات للوصول إلى فئات محددة

الاعتماد على قرارات سريعة ناتجة عن البحث اللحظي

ّـد الاحتيالي؛ حيث يســتغل المحتالون ثقة المســتخدِِم بنتائج البحــث والإعلانات  أصبحــت الإعلانــات المموََّلــة إحــدى القنــوات غيــر المباشــرة للتص�ي
الظاهــرة فــي الصــدارة، لإنشــاء مســارات احتيالية تبدو شــرعية مــن حيث الشــكل والمحتوى.

المنهجية المعتمدة 
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سمات هذا النمط

ُـد الرســائل العامــة، ويََســتهدف المســتخدِِم فــي ســياق مهنــي أو مؤسســي، مســتفيدًًا مــن طبيعــة العمــل التــي  يتجــاوز هــذا النــوع مــن التصي�
تتطلــب الاســتجابة السريعــة والتعامــل مــع مســتندات وروابــط بشــكل يومــي.

التصيُُّد عبر البريد الإلكتروني

استغلال ضغط الوقت والمسؤولية الوظيفيةمحاكاة أسلوب المراسلات الداخلية أو الرسمية

 استخدام تسلسل منطقي في الطلبات
لخفض مستوى الشّكّ

 الاعتماد على أخطاء طفيفة
في عناوين البريد يصعب ملاحظتها

ــة إدراج مرفقات أو روابط ضمن سياق مهني مألوف ــة جه ــن هوي ــة م ــة قريب ــة بصري ــتخدام هوي اس
رســمية أو خاصــة
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بنــاء واجهــات رقميــة 
البوابــــــــات  تحاكــي 

ميــة لحكو ا

ــب  ــل بعواق ــط التفاع رب
إيقــاف  مثــل  إداريــة 

الخدمــة

اســتخدام لغــة تنظيمية 
بالإلــــــــــــزام  تُُوحــي 

القانونــي

استثمــار الخــوف مــن 
فقــدان الخدمــة كعامل 

ــط ضغ

طلــب تحديــث بيانــات 
أو  الامتثــــــــال  بحجــة 

لتحقــق ا

التصيُُّد المرتبط بالخدمات الحكومية الرقمية

آليـــة العمــــل

ُـد تســتند إلــى الشــرعية المؤسســية، مســتغلة الثقــة العاليــة  ل نحــو الخدمــات الحكوميــة الرقميــة، ظهــرت محــاولات تصي� مــع التحــُوُّ
التــي يمنحهــا المســتخدم للمنصات الرســمية.
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1

3

5

2

4

التصيُُّد عبر العروض الوظيفية الوهمية

يستهدف هذا النوع الأفراد الباحثين عن فرص عمل، من خلال نشر إعلانات أو إرسال رسائل تعرض وظائف مغرية دون متطلبات واضحة.

مؤشرات النمط الاحتيالي

تسريع إجراءات القبول دون تقييم فِِعليوعود مهنية غير متناسبة مع متطلبات الوظيفة

نقل التواصل خارج القنوات المهنية المعتادة

فرض رسوم غير مبرََّرة في مراحل مبكرة

طلب معلومات حساسة تحت ذريعة التوظيف
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الأساليب المستخدمة

ا. الًاّخّ فورّيًّ يرتبط هذا الأسلوب بسلوك الشراء الرقمي، ويعتمد على إقناع المستخدم بأن الخلل في عملية الدفع أو الشحن يتطلب تد

التصيُُّد المرتبط بالتجارة الإلكترونية

إنشــاء متاجر إلكترونية مؤقتة 
منتجــات بأسعار مغرية صــور  اســتخدام 

مأخــوذة مــن متاجــر حقيقيــة

توجيــه المســتخدم لإعــادة 
إدخــال بيانــات البطاقــة

إرســال رســائل حــول مشــكلات 
فــي الدفــع أو الشــحن

اختفــاء المتجــر أو الحســاب 
ــع ــة الدف ــام عملي ــد إتم بع
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ُـد إلــى اســتخدام تقنيــات الــذكاء الاصطناعــي فــي تنفيــذ عمليات  يُُشــير هــذا النــوع مــن التصي�
ــز علــى محــاكاة الســلوك البشــري والتواصــل الواقعــي؛  رًًُوُّا، تُُرِكِّ ــر تطــ ــة أكث ــة رقمي احتيالي
َـة أو اتخــاذ قرارات غيــر آمِِنــة. عــه للإفصــاح عــن معلومــات مُُهم� بهــدف خــداع المُُســتخدِِم ودََْفْ

التصيُُّد بالذكاء الاصطناعي

السمات الرئيسية

استخدام أنظمة ذكية لتوليد رسائل مُُقنِِعة وطبيعية

مُُحاكََاة تفاعلات بشرية يصعب تمييزها عن الحقيقية

غوية والمؤشرات التقليدية للاحتيال تقليل الأخطاء الُلُّ

د التقليدية ع مستوى الإقناع مقارنةًً بأساليب التصُيُّ رََْفْ
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تحليل البيانات الشخصية 

ف الآلي مع ردود  التُيُّك
الضحية

دة  الرسائل النصية المُُوّلّ
بالذكاء الاصطناعي

تقليل المؤشرات التقليدية 
د الاحتيالي للتصُيُّ

مُُحاكََاة الأسلوب اللغوي 

استغلال الثقة في الأنظمة 
والردود المؤتمتة

استنساخ الصوت 

ع نطاق الهجمات  توُسُّ
وسرعة تنفيذها

التزييف العميق

مُُحاكاة موقع إلكتروني 
لجهة حكومية أو خاصة

أساليب التصيُُّد باستخدام الذكاء الاصطناعي

أبرز الأساليب المُُستخدََمة

ُـد الاحتيالــي مــن نمــاذج عامــة إلــى هجمــات دقيقــة ومُُخصََّصــة، تعتمــد علــى تحليــل  أســهم الــذكاء الاصطناعــي فــي نقــل التصي�
ِـل مــن فــرص اكتشــافه مُُبــرًًكا. ســلوك المُُســتخدِِم وســياقه الرقمــي؛ مــا يزيــد مــن احتماليــة نجــاح عمليــة الاحتيــال، ويُُقل�



33

التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

01

02

03

04

تحليل البيانات الشخصية 

مصادر البيانات الشائعة

يعتمــد المحتالــون علــى تقنيــات الــذكاء الاصطناعــي فــي جمــع وتحليــل البيانــات المتاحــة عــن المُُســتخدِِمين؛ لبنــاء صــورة دقيقــة تســاعد فــي 
تصميــم رســائل احتياليــة متوافقــة مــع اهتماماتهــم وظروفهــم.

البيانات الوظيفية أو المهنية المتاحة 
علنًًا

العلاقات الاجتماعية والمناسبات 
الشخصية المُُعلََنة

المعلومات المنشورة عبر وسائل التواصل 
الاجتماعي

أنماط التفاعل الرقمي وسلوك الاستخدام
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الرسائل النصية المُُولّّدة بالذكاء الاصطناعي

الأساليب المُُستخدََمة

َـه للمســتخدِِم برســائل تبــدو طبيعيــة وذات صلــة  تُُصــاغ هــذه الرســائل باســتخدام نمــاذج لُُغويــة ذكيــة تُُحاكــي أســلوب التواصــل المحلــي، وتُُوج�
مباشِِــرة بوضعــه الشــخصي أو الخدمــي.

ق اســم  تخصيــص محتــوى الرســالة وََْفْ
المســتخدِِم أو نشاطه

ـِل مــن  تُُقل� لغــة مألوفــة  اســتخدام 
الشــّكّ مســتوى 

تبــدو  تعليمــات  أو  روابــط  تضميــن 
ومعتــادة منطقيــة 

010203
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يُُوظََّــف الــذكاء الاصطناعــي فــي تقليــد أســلوب الكتابــة الخــاص بالمؤسســات أو الأشــخاص 
يــن، بمــا يشــمل الصياغــة الرســمية ونبــرة الخطــاب؛ لإضفــاء مصداقيــة زائفــة علــى  الحقيقّيّ

الرســائل الاحتياليــة.

مُُحاكََاة الأسلوب اللُُّغوي 

الخصائص اللغوية المُُستغََلََّة

استخدام عبارات رسمية مُُشابِِهة للمراسلات الأصلية

تقليد التوقيعات والأسلوب الإداري أو المهني

محاكاة أسلوب أشخاص معروفين لدى الضحية

تقليل الأخطاء التي قد تكشف الطابع الاحتيالي
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ين، مثل: الأقارب أو المسؤولين؛ لإجراء مكالمات هاتفية تُُقنِِع  تُُستخدََم تقنيات الذكاء الاصطناعي في استنساخ أصوات أشخاص حقيقّيّ
الضحية بتنفيذ طلبات مالية أو إفشاء معلومات حساسة.

استنساخ الصوت 

خصائص هذا الأسلوب

رة الصوت  محاكاة نََْبْ
وطريقة الحديث بدقََّة 

عالية

تقديم طلبات 
عاجلة تحت ذريعة 

الطوارئ

استغلال الثقة 
المُُبََسقة في 

الصوت المألوف

تقليل فرص الشّكّ أو 
ق التحُقُّ

صعوبة التمييز بين 
الصوت الحقيقي 

والمُُزيََّف
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ــن  ي ــر أشــخاصًًا حقيقّيّ ــو تُُهِِظ ــق )Deepfake( لإنشــاء مقاطــع فيدي يُُســتخدََم التزييــف العمي
ين الثقــة البصريــة كأداة إقنــاع فعََّالــة. مــون طلبــات أو تعليمــات مزيََّفــة، مُُســتغّلّ وهــم يُُقّدّ

التزييف العميق

الأساليب المُُستخدََمة

تركيب وجوه وأصوات على مقاطع فيديو واقعية

انتحال شخصيات قيادية أو معروفة

إرسال الفيديوهات عبر تطبيقات المراسلة

استغلال الصدمة أو المفاجأة لدفع الضحية للاستجابة
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

ا؛ للحفاظ على استمرار التفاعل  يعتمد المحتالون على أنظمة ذكية قادرة على تحليل ردود المستخدِِم، وتعديل أسلوب التواصل تلقائّيًّ
. وتقليل الشّكّ

التكيُُّف الآلي مع ردود الضحية

آليات التكيُُّف

تحليل نبرة الردود 
د ومستوى الترُدُّ

زيادة الإلحاح أو 
التهدئة عند الحاجة

تغيير أسلوب 
الخطاب حسب 
تفاعُُل الضحية

رات  تقديم مُُبّرّ
إضافية لإقناع 

المستخدِِم

تعديل السيناريو بما 
يتناسب مع مُُجريات 

الحوار
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

01

02

03

04

تقليل المؤشرات التقليدية للتصيُُّد الاحتيالي

 وذلك من خلال

يســهم الــذكاء الاصطناعــي فــي تقليــل العلامــات الشــائعة التــي كان يعتمــد عليهــا المســتخدِِمون لاكتشــاف الرســائل الاحتياليــة؛ ممــا يجعــل 
ّـف أكثــر صعوبــةًً. التمييــز بيــن المحتــوى الحقيقــي والمز�ي

استخدام صياغة مُُتََّسقة ومنطقية

محاكاة الأسلوب الرسمي أو 
الشخصي بدقََّة

خلّوّ الرسائل من الأخطاء اللغوية 
والإملائية

ب العبارات المبالََغ فيها أو المكشوفة تجُنُّ
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

استغلال الثقة في الأنظمة والردود المؤتمتة

أساليب الاستغلال

يعتمــد هــذا الأســلوب علــى استثمــار ثقــة المســتخدِِم فــي الأنظمــة الرقميــة المؤتمتــة، مثــل الــردود الآليــة والمســاعدات الافتراضيــة؛ لإضفــاء 
طابــع رســمي وتقنــي علــى عمليــة الاحتيــال.

عــاء بــأن الرســالة صــادرة عن نظام  الاّدّ
ذكي رســمي

اســتخدام مصطلحــات تقنيــة لزيــادة 
المصداقيــة

تقليل فرص الاعتراض أو الاستفسار

ــي  ــه إجراء آل ــى أن ــب عل ــم الطل تقدي
ــي إلزام

توجيه المســتخدِِم لتنفيــذ الإجراء دون 
تفاعُُل بشــري

0102

0405

03
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

توسُُّع نطاق الهجمات وسرعة تنفيذها

مظاهر التوسُُّع

ن الذكاء الاصطناعي المحتالين من تنفيذ عدد كبير من الهجمات المُُتقََنة في وقت قصير، مع الحفاظ على مستوى عالٍٍ من الجودة  يُُمِكِّ
والإقناع.

دة في وقت متزامن تنفيذ هجمات مُُتعّدّ

ع مصدر الهجمات صعوبة تتُبُّ

تقليل الجهد البشري المطلوب للتنفيذ

استهداف فئات مختلفة برسائل مُُخصََّصة

زيادة سرعة الانتشار عبر القنوات الرقمية
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

تََطابُُق المحتوى مع السياق اليومي للمستخدِِم

استغلال الثقة في التقنيات الحديثة

ــال  ــف الاحتي ــت تكش ــي كان ــاء الت ــاب الأخط غي
ســابقًًا

التمييز بين المحتوى الحقيقي والمزيََّف

ــى  ــاد عل ــب الاعتم ــن الصع ــح م ــي، أصب ــذكاء الاصطناع ــات ال ر تقني ــُوُّ ــع تط م
الشــكل أو الأســلوب وحــده للتمييــز بيــن المحتــوى الحقيقــي والاحتيالــي؛ مــا 

ــتخدِِمون. ــا المس ــي يواجهه ــورة الت ــتوى الخط ــع مس يرف

مُُبرّّرات الصعوبة

محاكاة دقيقة للأسلوب اللغوي والبصري

استخدام مصادر وسيناريوهات واقعية
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

ق، مُُستغلََّة  د الاحتيالي في الرسائل أو المكالمات التي تهدف إلى دفع المستخدِِم لاتخاذ إجراء سريع دون تحُقُّ تظهر علامات التصُيُّ
الخوف أو الاستعجال أو الثقة الزائفة للحصول على معلومات حسََّاسة.

علامات التصيُُّد الاحتيالي

المؤشّّرات الشائعة

طلب عاجل لتحديث 
بيانات أو تأكيد 

معلومات

لة زمنية  فرض مُُْهْ
قصيرة للتفاعل

استخدام لغة تُُوحي 
بالتهديد أو إيقاف 

الخدمة

مطالبة بتنفيذ إجراء 
غير معتاد

غياب التفاصيل 
الواضحة أو الرسمية
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

مُُؤشّّرات المحتوى والروابط المشبوهة

أبرز العلامات

د الاحتيالي غالبًًا بروابط أو مرفقات تُُستخدََم لنقل المستخدِِم إلى صفحات مُُزيََّفة أو تحميل محتوى ضار، مع مُُحاكاة شكل  يرتبط التصُيُّ
المواقع أو الرسائل الرسمية.

روابط مُُختصرة أو عناوين إلكترونية غير دقيقة

ق غياب وسائل تواصُُل رسمية للتحُقُّ

مرفقات غير متوقََّعة أو غير مُُبرََّرة

اختلاف بسيط في اسم الجهة أو عنوان الموقع

طلب إدخال معلومات حساسة عبر رابط خارجي
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الهندسة الاجتماعية

المحور الثاني 02
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

مفهوم الهندسة الاجتماعية

بناء علاقة ثقة مُُزيََّفة مع الضحية

ع الشــخص  اســتخدام موقــف اجتماعــي أو عاطفي لدََْفْ
إلــى التجاوب

توظيــف مواقــف اجتماعيــة أو عاطفيــة لدفع الشــخص 
إلــى اتخــاذ قرار غيــر مدروس

استغلال حُُسن النية والرغبة في المساعدة

لتعزيــز  اهتمــام شــخصي  أو  ســابقة  بمعرفــة  الإيحــاء 
ـّف المز�ي الانطبــاع 

ج بطلب  ّـا، ثم التــدُرُّ إدخــال الضحيــة فــي حوارٍٍ يبــدو طبيع�ي
المعلومات

الركائز الأساسية لهذا النوع من الهجمات

ا مــن أجــل الحصــول علــى معلومــات سريــة، دون الحاجــة إلــى تقنيــات  َـل التــي يســتخدمها المحتــال للتََّلاعــب بالشــخص نفســّيًّ مجموعــة مــن الحِِي�
مُُعقََّدة.
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

01

02

03

04

الفرق بين الهندسة الاجتماعية والتصيُُّد الاحتيالي

الاختلافات الأساسية

د غالبًًا على وسائط رقمية مثل الروابط أو الرسائل. ز الهندسة الاجتماعية على التفاعل الإنساني المباشر، بينما يعتمد التصُيُّ تُُرِكِّ

فــي  تُُســتخدم  الاجتماعيــة  الهندســة 
الواقــع اليومــي، الهاتــف، أو اللقــاءات، 

ــي ــد الإلكترون ــن البري ــر م أكث

بنــاء  يتــم  الاجتماعيــة  الهندســة  فــي 
فــي  وليــس  مراحــل  علــى  الاحتيــال 

واحــدة رســالة 

ُـد يتــم عبــر رســالة أو رابــط إلكترونــي،  التصي�
ــى  ــد عل ــة تعتم ــة الاجتماعي ــا الهندس بينم

ــة المباشــرة المحادث

م  المحتــال فــي الهندســة الاجتماعيــة يُُقــِدِّ
ــه شــخص حقيقــي يتفاعــل  نفســه علــى أن

معــك
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

استخدام العاطفة وسيلةََ ضََغْْط

المشاعر الأكثر استخدامًًا في هذا السياق

عه إلى اتخاذ قرارات سريعة. دة لدى الضحية لدََْفْ يعتمد المحتال في الهندسة الاجتماعية على إثارة مشاعر محّدّ

أو  تهديــد،  قانونيــة،  مشــكلة  مــن 
حســاب تجميــد 

مــن خلال الحديــث بلغــة رســمية أو 
مهنيــة

يصعــب  شــخصي  طلــب  خلال  مــن 
رفضــه

وضع الضحية تحت ضغط الوقت

بإظهار الحاجة الماسة للمساعدة

الثقةالخوف

الإحراج

الإلحاح

العطف
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

التدرُُّج في الطلبات للوصول إلى الهدف

يبــدأ بطلــب غيــر ضــاّرّ مثــل الاســم أو تأكيــد 
رقــم الهاتــف

يستمر بإظهار التعاون والاهتمام

رات مُُقنِِعََة لكل طلب م مُُبِرِّ يُُقّدّ

يطلــب فــي الخطــوة التاليــة تفاصيــل 
أكثــر دقــة

ــى  ــه عل ــد حصول ــة بع ــي المحادث يُُنه
ــك ــارة الش ــد دون إث ــا يري م

مراحــــل التــــــــدرج

ّـا، يبــدأ بأمــور بســيطة،  لا يبــدأ المحتــال بطلــب كلمــة الــمرور مباشــرة، بــل يســتخدم أســلوبًًا تدريج�ي
ــاس. ثــم ينتقــل إلــى مــا هــو حّسّ
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

ر أسماء جهات معروفة لإضفاء المصداقية ذِِْكْ صة تُُوحي بالخبرة استخدام لغة متخّصّ

الادعاء بوجود خطأ تقني يستوجب الدخول 
إلى الحساب

توفير “معلومات” عامة لإقناع الضحية بأنه 
يعرفه

استخدام أدوات تكنولوجية مثل البريد الرسمي 
ر أو عرض الشاشة المزّوّ

انتحال صفة الموظفين والمتخصصين

0102

0304

05

يتقمََّص المحتال دور موظف في جهة معروفة، مثل البنك أو الدعم الفني؛ ليسكب ثقة الضحية بسرعة.

الصفات والوسائل المعتمدة
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ف بنفسه كموظف دعم ا أو يُُعِرِّ يرتدي المحتال لباسًًا رسمّيًّ

يطلب من الشخص إدخال رمز أو فتح جهازه لتحديث النظام

ف الاتصال من خلال هاتف شخصي بدالًا من هاتف رسمي معّرّ

يزور المنزل بحجة الصيانة أو متابعة اشتراك خدمي

يتظاهر بتقديم المساعدة الفنية لحّلّ مشكلة معينة

يغادر فور الحصول على البيانات أو الوصول إلى الجهاز

يتــم التواصــل مــع الضحيــة مــن خلال مكالمــة هاتفيــة أو حتــى لقــاء شــخصي مباشــر، مــع 
تقديــم ســيناريو مقنع.

الخصائص المتكررة 

المقابلات الهاتفية 
والشخصية المُُزيََّفة
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الإشــارة إلــى مشــكلة فــي الاتصــال 
ــة ــاب الخدم أو حس

أو  رمــوز  بإعطــاء  الضحيــة  إقنــاع 
مرور كلمــات 

طلــب الدخــول إلــى جهــاز الحاســوب 
أو الهاتــف

طلــب الدخــول إلــى جهــاز الحاســوب 
أو الهاتــف

إلــى  للوصــول  الجلســة  اســتخدام 
الــمرور كلمــات  تغييــر  أو  البيانــات 

ــم عــن بُُعد )مثل  اســتخدام أدوات تحّكُّ
الدعم( تطبيقات 

حِِيََل الدعم الفني الوهمي
د الإنترنت،  عــي أنــه مــن فريــق الدعــم الفنــي لشــركة الهاتــف أو مزّوّ يتصــل المحتــال، ويّدّ

ويتحــدََّث بلغــة فنيــة لإقنــاع الضحية.

الخطوات المعتادة في هذا الأسلوب
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التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

ءْدْ الحديث باسم مستعار أو حساب مزيف الانتقال إلى الحديث عن “فرصة”، “مشكلة”، بََ
أو “طلب مساعدة”

تقديم طلب مباشر للحصول على المال أو البيانات استخدام صور وعبارات تُُوحي بالثقة

، مع خلق صلة اجتماعية ث بهدوء ووّدّ التحُدُّ

الهندسة الاجتماعية عبر تطبيقات المراسلة

ــا، خاصــةًً فــي حــالات  ــم خــداع الشــخص لاحقًً ــاء علاقــة مُُزيََّفــة، ث ــجرام Telegram لبن ــل واتســاب WhatsApp أو تيلي تُُســتخدم تطبيقــات مث
ــي. التواصــل الأول

المراحل التي يتبعها المحتال 
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 الوقاية من التصيُُّد الاحتيالي والهندسة الاجتماعية

المحور الثالث 03
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

المبادئ العامة للوقاية الرقمية 

أو  الرســائل  مــع  السريــع  التفاعــل  عــدم 
المتوقعــة غيــر  المكالمــات 

ــا مــن جهــات  ــأن الخــداع لا يأتــي دائمًً الوعــي ب
مجهولــة، بــل قــد يصــدر عــن أطراف تنتحــل صفــة 

أـقـارب أو مؤسـسـات موثوـقـة

ُـف للحظــة والتفكيــر قبــل اتخــاذ  التوق�
أّيّ إجراء

ــد  ُـب مشــاركة المعلومــات إلا بعــد التأُكُّ تج�ن
مــن هويــة الطــرف الآخــر

الرجــوع إلــى العائلة أو شــخص موثوق 
عند الشــك
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الوقاية من التصيُُّد الاحتيالي 
المدعوم بالذكاء الاصطناعي

الشّكّ في الرســائل شديدة الإقناع أو المخصََّصة 

بدقََّة

ـُب مشــاركة أي معلومــات حساســة دون  تج�ن

ــد تأُكُّ

ل كخطوة أُُولََى قبل أي تفاعُُل اعتماد التمُهُّ

ــة للرســائل أو المكالمــات  ري عــدم الاســتجابة الفََْوْ
غيــر المتوقََّعــة

ــق مــن مصــدر الطلــب عبــر قنــوات رســمية  التحُقُّ

مُُســتقلََّة

مًًّدّا  د الاحتيالي باســتخدام الــذكاء الاصطناعي مســتوًًى مُُتق َـب الوقايــة مــن التصُيُّ تتطل�
مــن الوعــي الرقمــي، وعــدم الاكتفــاء بالثقــة فــي شــكل الرســالة أو أســلوبها؛ نــرًًظا 

َـة عاليــة. لقــدرة هــذه التقنيــات علــى محــاكاة التواصــل الحقيقــي بدق�

إجراءات وقائية أساسية
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)Deepfake(  الوقاية من التزييف العميق

عدم الاعتماد على الفيديو وحده كمصدر موثوق

ق من أي طلب عبر اتصال مباشِِر مُُستقل التحُقُّ

الانتباه للحركات غير الطبيعية أو اختلاف نبرة الصوت

عدم الوثوق بمقاطع الفيديو التي تتضمََّن طلبات عاجلة

الإبلاغ عن المقاطع المشبوهة للجهات الرسمية المختصََّة

ّـا عبــر مقاطــع فيديــو  يُُعــّدّ التزييــف العميــق مــن أخطــر تطبيقــات الــذكاء الاصطناعــي فــي الاحتيــال، إذ يعتمــد علــى خــداع المســتخدم بصر�ي
تبــدو واقعيــة؛ مــا يســتدعي الحــذر وعــدم الاعتمــاد علــى المظهــر وحــده.

أساليب الوقاية
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01

02

03

04

الوقاية من الاحتيال الهاتفي

إجراءات الحماية

تعتمــد عمليــات استنســاخ الصــوت علــى تقليــد أصــوات أشــخاص موثوقيــن؛ مــا يجعــل المكالمــة الهاتفيــة أداة خــداعٍٍ قويــة تســتوجب الحــذر 
وعــدم الاســتجابة العاطفيــة.

إنهاء المكالمة والاتصال بالشخص 
الحقيقي مُُباشرةًً

ق أو  عدم مشاركة رموز التحُقُّ
المعلومات الشخصية

عدم تنفيذ أي طلب مالي عبر مكالمة 
هاتفية

عدم الوثوق بالمكالمات العاجلة غير 
المعتادة



59

التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

الوقاية من المحتوى التفاعلي المزيََّف

ممارسات وقائية

ا  ًـا مســتمّرًّ َـب وعي� تســتغّلّ الرســائل التفاعليــة المدعومــة بالــذكاء الاصطناعــي ثقــة المســتخدِِم فــي المحادثــات الطبيعيــة؛ مــا يتطل�
بأســاليب الخــداع الحديثــة.

رية عدم مشاركة البيانات عبر المحادثات الفََْوْ

رة  التحديث المعرفي المستمر بأساليب الاحتيال المُُتطّوّ

ب الروابط المُُرسََلة ضمن سياق محادثة  تجُنُّ
طويلة

ق من الحسابات قبل التفاعل معها التحُقُّ

الحذر من الوثوق السريع بالعلاقات الافتراضية مع 
الغرباء
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التأكّّد من هوية المرسِِل أو المتصل

ــل  ــط، مث ــمية فق ــادر الرس ــى المص ــاد عل الاعتم

ــملاء ــة الع ــام خدم ــدة أو أرق ــع المعتم المواق

الانتبــاه للفروق الدقيقة في أســماء الحســابات، 

العناوين، أو أســلوب الصياغة

طرح أســئلة لا يمكن الإجابة عنها إلا من الطرف 

الحقيقي

مراجعــة الرقــم الهاتفــي عبــر محــركات البحــث أو 
التواصــل مباشــرة مــع الجهــة الرســمية

ــد من أن البريــد الإلكتروني أو الحســاب الرقمي  التأّكّ

عيها المرسِِــل ّـا للجهة التــي يّدّ تابــع فعل�ي

عــي أنهــا معروفــة. ولهــذا فــإّنّ  غالبيــة عمليــات الاحتيــال تبــدأ مــن جهــة مجهولــة تّدّ
ا. ــق مــن هويــة الطــرف الآخــر يُُعــّدّ أمرًًا أساســًيًّ التحّقّ

أساليب تساعد على التحقق من الهوية
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التعامل مع الروابط والمرفقات

ص الرابط بالنظر إلى بدايته )https( وتطابقه مع العنوان الأصلي فََْحْ

استخدام برنامج حماية )مضاد فيروسات( للمساعدة في الكشف عن التهديدات

عدم الضغط على الروابط في الرسائل المجهولة

فتح المواقع عبر الكتابة اليدوية بدالًا من النقر

حذف الرسائل التي تحتوي مرفقات غير معروفة المصدر

تُُســتخدم الروابــط كأدوات خفيــة لنقــل الشــخص إلــى صفحــات مُُزيََّفــة أو تحميــل برمجيــات ضــارََّة، لذلــك مــن الــضروري الانتبــاه قبــل التفاعــل 
معهــا.

الاحتياطات التي تتعلّّق بالروابط والمرفقات



62

التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

خطوات وقائية على 
المستوى الشخصي

عدم حفظ كلمات السر في دفاتر أو 
أوراق مكشوفة

استخدام أرقام سرية لا ترتبط بالاسم 
أو تاريخ الميلاد

عدم الحديث عن الأمور المالية أو 
البنكية مع أّيّ شخص مجهول

دة،  تعيين كلمات مرور طويلة ومُُعّقّ
والحرص على تغييرها بصفة دورية

ب نشر معلومات خاصة على  تجُنُّ
الحسابات العامة في الإنترنت

ّـل مــن احتماليــة الوقــوع ضحيــة  تطبيــق عــدد مــن العــادات اليوميــة البســيطة يمكــن أن يُُقل�
ــي. ُـد الاحتيال ــة والتصي� للهندســة الاجتماعي

ممارسات شخصية مفيدة للحماية
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التواصل مع الجهة المزعومة عبر رقمها الرسمي قبل أّيّ تفاعل

عرض الرسالة أو المكالمة على أحد أفراد العائلة للمراجعة

ق من سُُمعته البحث عن محتوى الرسالة أو الرقم عبر الإنترنت للتحّقّ

، أو عاطفة مُُفرِِطة؟ ن تهديدًًا، استعجاالًا تحليل أسلوب الخطاب: هل يتضّمّ

ا عدم الاستجابة لأّيّ طلب مالي صادر عن شخص غير معروف شخصًيًّ

تعتمــد الرســائل والمكالمــات الاحتياليــة علــى خلــق شــعور بالاســتعجال أو الخــوف لــدى 
ــه. ــد علي ــذي يعتم ــط ال ــر الضغ ــال عنص ــد المحت قِِْفْ ــق يُُ ــل والتحّقّ ــإن التمّهّ ــك ف ــة، لذل الضحي

أساليب عملية للتحقق



64

التصيد الاحتيالي والهندسة الاجتماعية )الجمهور العام(

• استخدام كلمات مرور قوية تجمع بين الحروف والأرقام والرموز	

• تفعيل خاصية التحقق بخطوتين كلما أمكن	

• ب تسجيل الدخول من أجهزة أو شبكات عامة	 تجنُّ

• تسجيل الخروج بعد استخدام الحسابات في الأماكن المشتركة	

• تحديث كلمات المرور بانتظام وعدم إعادة استخدامها عبر أكثر من حساب	

حماية الحسابات 
الشخصية

خطوات عملية لتعزيز حماية الحسابات

يســتهدف المهاجمــون الحســابات البنكيــة، والبريــد الإلكترونــي، ومنصــات التواصــل الاجتماعــي، 
باعتبارهــا بوابــات للوصــول إلــى معلومــات حساســة أو أمــوال.
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التعامل مع محاولات الدعم الفني المُُزيََّفة

الإشارات التي تدل على أن الدعم مُُزيََّف

دي الإنترنت أو الخدمات الرقمية. بعض المحتالين يتواصلون على أنهم من فِِرََق الدعم الفني لمزّوّ

الاتصال غير المسبق من شخص يطلب التحكم بجهازك

عدم وجود توثيق رسمي للطلب أو للمكالمة

رِِْفْطة لإرباك المستمع التحدث بلُُغة تقنية مُُ

الطلب الفوري باستلام كلمات مرور أو رموز 
ق تحُقُّ

الإصرار على تنفيذ خطوات معينة بسرعة
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التصرُُّف عند الشك بعملية احتيال

الإبلاغ عن الحادثة للجهات المعنيةإنهاء المكالمة أو حذف الرسالة فورًًا

التواصــل مــع أحــد الأبنــاء أو الأقــارب 
الوضــع لمراجعــة 

عدم الرد أو فتح الروابط المُُصاحِِبة
ــة؛  ــة والإلكتروني ــة الحســابات البنكي مراقب

للتأكــد مــن عــدم التلاعــب بهــا

ُـب الــضرر أو  عنــد الشــعور بــأن الرســالة أو الاتصــال غيــر طبيعــي، هنــاك خطــوات يمكــن اتباعهــا لتج�ن
التفاعــل مــع الهجــوم.

الإجراءات الأساسية عند الاشتباه
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تثقيف النفس 
بشكل مستمر

متابعة نشرات توعية من مؤسسات رسمية
المشاركة في جلسات توعية أو ورش عمل محلية

الاســتفادة مــن أفراد العائلــة فــي شرح قراءة المقالات المبسطة التي تتناول الموضوع
ــدة المصطلحــات الجدي

التهديــدات الرقميــة تتطــور باســتمرار، ومــن المهــم أن يبقــى الشــخص علــى معرفــة مســتمرة 
بالأســاليب الجديــدة التــي يســتخدمها المحتالون.

طرق بسيطة للبقاء على اطلاع
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